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ZAPYTANIE OFERTOWE

Zwracam sie z prosba o przedstawienie oferty na dostawe i instalacje nastepujacych urzadzen:
1. Dwa redundantne firewalle sprzetowe.

Szczegoty specyfikacji znajduja sie w Zataczniku nr 1 do Zapytania

Kazde z urzadzen powinno mie¢ 3- letnig gwarancje. Po dostarczeniu nalezy
zainstalowaé w miejscu wskazanym przez zamawiajacego.

Ztozona oferta powinna zawiera¢, co najmniej:
e nazwe i adres oferenta,
e Opis nawigzujacy do parametréw wyszczegodlnionych w zapytaniu ofertowym,
e wartosc¢ oferty (netto oraz brutto),
e termin waznosci oferty,
e termin realizacji zamoéwienia

Wskazane jest, by oferta zawierata rowniez inne, dodatkowe informacje, np. dodatkowe
funkcje dostawy, warunki ptatnosci i dostawy, mozliwe do uzyskania upusty, maksymalny czas
realizacji, itd.

Oferta powinna by¢ sporzadzona na papierze firmowym oferenta lub opatrzona pieczatka
firmowgq, posiada¢ date sporzadzenia oraz powinna by¢ podpisana przez oferenta.

Oferta powinna by¢ przestana za posrednictwem poczty polskiej, kuriera badZz odebrana
osobiscie przez kupujacego.

Termin sktadania ofert uptywa w dniu 6 grudnia 2011 r.

Z powazaniem
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ZALACZNIK NR 1
SPECYFIKACJA TECHNICZNA

1. Redundantny Firewall Sprzetowy

Parametr ‘ Charakterystyka (wymagania)

System zabezpieczen sprzetowo- System musi obstugiwacd nielimitowang ilos¢
programowych uzytkownikdw w ramach realizowanych
systemow zabezpieczen i umozliwiac realizacje
nastepujacych funkcji:

e Firewall klasy Stateful Inaspection

e Antywirus

e System detekcji i prewencji wtaman (IPS)

¢ VPN zgodny z IPSec, PPTP, L2TP i SSL-VPN

e Antyspam

e Filtracja stron WWW

¢ Kontrola aplikacji na bazie sygnatur

¢ Kontrola pasma (Traffic Management)

¢ Zintegrowane zarzadzanie sieciami WiFi w
oparciu o dedykowane accesspointy

¢ Ochrona aplikacji webowych za pomocg Web
Application Firewall U

Typ urzadzenia Urzadzenie typu UTM, zapewniajgce
funkcjonalnosci: Firewall, Gateway VPN,
ochrona przed wirusami, spyware, system IPS,
filtrowanie tresci, dziatajace w klastrze
wysokiej dostepnosci Active-Passive

Specyfikacja fizyczna urzadzenia Dedykowane rozwigzanie sprzetowe
Obudowa 1U przeznaczona do montazu w
szafie RACK

Pamie¢ RAM: minimum 1 GB

Storage: rozwigzanie wyposazone w dysk
twardy, przestrzen dyskowa minimum 70 GB
llos¢ interfejsow:

* nie mniej niz 8 konfigurowalnych interfejséw
Gigabit Ethernet

* nie mniej niz 2 interfejsy USB

Wydajnos¢ urzadzen pracujacych w Obstuga nielimitowanej ilosci hostéw w sieci
klastrze HA Active-Passive chronione;j

Przepustowos¢ zapory sieciowej nie mniejsza
niz 2,8 Gbps.

Przepustowo$¢ modutu VPN (AES) nie mniejsza
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niz 450 Mbps.

Przepustos$¢ modutu IPS nie mniejsza niz 700
Mbps

llos¢ jednoczesnie obstugiwanych sesji: nie
mniej niz 280 000

Funkcjonalnosci urzadzen w zakresie
konfiguracji potaczen zdalnych VPN

¢ Minimalna ilos¢ jednoczesnie obstugiwanych
pofaczen SSL VPN: 80.

¢ Minimalna ilo$¢ klientéw VPN SSL w cenie
urzadzenia: 200.

¢ Wspierane mechanizmy uwierzytelniania i
szyfrowania: 3DES, AES (128, 192, 256-bit),
MD5, SHA-1.

¢ Wspierane mechanizmy wymiany kluczy:
Manual Key, PKI (X.509).

¢ Obstuga funkcjonalnosci: L2TP IPSec oraz
DHCP over VPN.

Sieciowe funkcjonalnosci urzadzen

Mozliwos¢ pracy jako Router lub Bridge

¢ Obstuga nie mniej niz 512 sieci VLAN
dziatajacych zgodnie ze standardem 802.1Q.

¢ Wbudowany serwer DHCP umozliwiajacy
przydzielanie adreséw statycznie, dynamicznie,
przekierowanie zgtoszen do zewnetrznego
serwera DHCP.

e Wsparcie mechanizméw NAT: 1:1, 1:many,
many:1, many:many.

* Mozliwos¢ kreowania regut routingu
statycznego

e Wsparcie dynamicznych protokotéow
routingu: OSPF i wsparcie dla routowania
transmisji multicast.

* Wsparcie funkcjonalnosci QoS: DSCP-bits,
mozliwos¢ ustawienia przynajmniej 100 regut
okreslajgcych maksymalne i gwarantowane
pasmo.

* Mozliwos¢ skonfigurowania przynajmniej 3
taczy WAN, dziatajgcych w trybie
redundantnym lub umozliwiajgcych
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réwnowazenie obcigzen dla ruchu
wychodzacego.

e Mozliwos¢ konfiguracji regut réwnowazenia
obcigzen dla ruchu przychodzacego do hostéw
znajdujgcych sie w sieci chronione;.

¢ Petne wsparcie dla SIP, H323v.1-5,
zarzadzanie pasmem (ruch wychodzacy), petna
kompatybilnos¢ z wiekszoscig urzadzen i
serwerdéw VolP.

Funkcjonalnosci urzadzen w zakresie
uwierzytelniania uzytkownikéw

Lokalna baza uzytkownikéw umozliwiajagca
wykreowanie nie mniej niz 200 kont.

Uwierzytelnianie uzytkownikéw w oparciu o:
Active Directory, LDAP, lokalna baza
uzytkownikéw — system powinien oferowac
mechanizm Single Sign-On.

Wymagane jest, aby uwierzytelnianie
uzytkownikow odbywato sie z lokalnej bazy,
skonfigurowanej na urzadzeniu lub z
zewnetrznego serwera Active Directory.

Funkcjonalnosci urzadzen w zakresie
zarzadzania i wysokiej dostepnosci

* Mozliwos$¢ zarzadzania urzadzeniem poprzez
wbudowany interfejs webowy dostepny przez:
HTTPS

 Praca w klastrze wysokiej dostepnosci w trybie
Active — Passive

Funkcjonalnosci urzagdzen w zakresie
mechanizmow filtrowania Deep Packet
Inspection i Statefull Packet Inspection

Mozliwos¢ kreowania regut Firewall dla ruchu
przychodzacego/wychodzacego z/do
poszczegdlnej podsieci, w okreslonych
przedziatach czasu, z uwzglednieniem
uzytkownikéw, dla ktérych reguta ma by¢
aktywna

» Mozliwos$¢ wigczania i wytgczania regut
Firewall i NAT bez koniecznosci ich usuwania

Wymagane jest, aby na urzadzeniach
uruchomione byty nastepujace ustugi w
subskrypcji na 3 lata:

* zintegrowana ochrona antywirusowa,
skfadajgca sie z 2 niezaleznych skaneréw,
zapewniajgca skanowanie ruchu na protokotach
HTTP, HTTPS i FTP. Filtr antywirusowy
powinien zapewnia¢ skanowanie plikéw
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skompresowanych.

* Wymagane jest, aby mozliwe byto wtgczenie
lub wytgczenie ustugi antywirus dla
poszczegdlnych zdefiniowanych
maszyn/podsieci

» sonda IPS (detekcja i blokowanie wtargnie¢ do
sieci) zapewniajgca skanowanie ruchu w
oparciu o sygnatury dostarczone przez
producenta. System musi rozpoznawac i
blokowa¢ ataki dla dedykowanych ustug takich
jak: serwery pocztowe, serwery webowe, ataki
na aplikacje np. MS Office i inne.

* Rozwigzanie powinny umozliwia¢ wykrywanie
i blokowanie zdarzen takich jak: korzystanie z
programow do wymiany plikow P2P (np.
BitTorrent, eMule, etc.), korzystanie z
komunikatoréw internetowych (np. Yahoo
Messenger, Google Talk, Skype, etc).

» Wymagana jest mozliwos¢ wigczenia lub
wylgczenia ustugi IPS dla poszczegodlnych
maszyn/podsieci

* sieciowa ochrona antyspyware, zapewniajgca
skanowanie ruchu HTTP, HTTPS i FTP.

« ustuga filtrowania tresci stron WWW,
zapewniajgca blokowanie apletéw Java,
aplikacji Active-X, definiowanie biatych i
czarnych list stron www, a takze blokowanie
stron na podstawie ich reputaciji

* Dodatkowo wymagane jest tworzenie regut
filtrowania tresci dla poszczegdlnych grup
uzytkownikdéw umozliwiajgcych filtrowanie tresci
w oparciu o baze stron zestawionych, w co
najmniej 60 kategoriach. Wymagane jest, aby
mechanizm filtrowania tresci uwzgledniat takze
filtrowanie stron HTTPS oraz mozliwo$c¢
wigczenia lub wylgczenia mechanizmu
filtrowania tresci dla poszczegdlnych maszyn
badz podsieci.

» Wymagana jest mozliwos¢ skonfigurowania
potgczen VPN (SSL lub IPSec) client-site, aby
caty ruch z potgczonych do urzgdzen klientow
przesytany byt poprzez urzadzenia i mozliwe
byto jego skanowanie przez mechanizmy
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bezpieczenstwa.

* Wymaga sie, aby mechanizmy antywirus,
antyspyware nie posiadaty ograniczen co do
wielkosci skanowanych plikéw

» System ochrony ruchu pocztowego musi
oferowac wielowarstwowe mechanizmy
antyspamowe zawierajgce zréznicowane pod
wzgledem ztozonosci filtry w tym: sprawdzanie
SMTP HELLO, revDNS, SPF, Greylisting, filtr
reputacji nadawcy, BATV

» Rozwigzanie musi umozliwiaé budowanie
centralnie zarzgdzanych sieci
bezprzewodowych w standardach b/g/n w
oparciu o dedykowane access pointy tego
samego producenta, co oferowane rozwigzanie

 System musi by¢ wyposazony w mechanizmy
ochrony aplikacji webowych przed atakami typu
XSS oraz SQL Injection z mozliwoscig
podpisywania cyfrowego plikéw cookie.

Rozwiazanie do raportowania

Wymagane jest, aby dostarczone rozwigzanie
zapewniato monitorowanie, rejestracje

i graficzng prezentacje danych dotyczacych
zdarzen obstugiwanych przez mechanizmy
bezpieczenstwa. Wymagane jest, aby
rozwigzanie oferowato zestaw zdefiniowanych
typéw raportow. Niezbedne dane to $rednia
zajetosc¢ fgcza w podziale na dni i godziny,
wykorzystanie pasma przez kazdego z
uzytkownikow z podziatem na protokoty,
informacje dotyczgce przegladanych witryn
przez kazdego z uzytkownikéw sieci
informatycznej, informacje dotyczace
uzytkownikoéw tamigcych zasady przeglgdania
witryn, informacje dotyczaca atakéw, detekcji
intruzéw, zagrozen antywirusowych. Wymagane
jest aby rozwigzanie raportujgce byto tego
samego producenta co oferowany system
bezpieczenstwa. Dopuszcza sie rozwigzania
zintegrowane jak i narzedzia zewnetrzne.

Gwarancja, wsparcie techniczne i
aktualizacja systemu

Wymagane jest, aby dostarczane urzadzenia
objete byly okresem gwarancji przez okres 3 lat,
z mozliwoscig przedtuzenia na dtuzszy okres
czasu. Wymagane jest, aby w ramach gwarancji
uszkodzone urzgdzenie zostato wymienione w
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48 godzin. Wymagane jest, aby urzadzenia
objete byto wsparciem technicznym 24x7 (wraz
z mozliwoscig dokonywania aktualizacji
oprogramowania up-to-date w ramach
posiadanego wsparcia technicznego),
realizowanym przez producenta przez okres 3
lat z mozliwoscig przedtuzenia na dtuzszy okres
czasu.




